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APROBADO POR:

NOMBRE:
Norma Irene Gonzalez Cervantes

NOMBRE: PUESTO:
Mario Garcia Gémez Especialista en el Sistema de Gestion de Calidad
NOMBRE: PUESTO:

Lider del Sistema de Gestion de Seguridad de la
Informacién Peru

PUESTO:
Subdireccion de Calidad de Procesos,
Compliance y Desarrollo Humano

NOMBRE:
Jorge Mufioz Rodriguez

PUESTO:
Gerente de Innovacién y Tecnologia México

NOMBRE:
Sabino de la Cruz Marcos

PUESTO:
Gerente de Innovacion y Tecnologia Peru

Prohibida su reproduccién total o parcial sin la expresa autorizacién de MDY Contact Center GLRE-CP-001 Revision 06
Los documentos oficiales se encuentran en el aplicativo INTRANET. Pagina 2
Todas las copias electrénicas e impresiones se consideran como “~"Documento No Controlado”.



MDY BPO & CONTACT CENTER

Mm NOMENCLATURA: GLPOL-SGSI-001 | FECHA DE EMISION: Febrero 12, 2026
Politica del Sistema de Gestion de Seguridad de la Informacién. - -
REVISION: 10 PAGINA:3de 11

2. REVISION HISTORICA:

Numero de Revision Fecha de Aprobacién ‘ Descripcion del Cambio

00 02/12/2015 Creacién del documento.
Se cambia nomenclatura haciendo referencia al SGSI, asi como se aifiada la clasificacion del
documento.

01 07/29/2015 Se remplaza en todo el documento MDY por MDY BPO& Contact Center.

Se modifica en la seccidn de obligaciones en:
Punto 1: Se extiende texto para especificar empleados internos/externos o tercerizados.

Se agrega Politica General del Sistema de Gestion de la Informacion SGSI.
Se cambia el documento a nueva revision de template GLRE-CP-001.

02 08/11/2015
11/ Se modifica en todo el documento el cambio al nombre de area de Innovacién Tecnolégica a
Innovacion y Tecnologia.
03 01/25/2016 Se agrega Frecuencia de Revision de la Politica del SGSI.

Se actualizo el enunciado de la Politica General del Sistema de Gestion de la Informacién
SGSI.

Se modifica en la seccién de obligaciones en:

Punto 26: Se extiende el texto para especificar el personal podra utilizar solo cuentas de do-
minio @mdycontactcenter.com, @mdybpo.com o el dominio de algtin proveedor contra-
04 05/02/2018 tado, el cual cumpla las politicas de Seguridad de la informacidn.

Punto 19 y 31: Se agrego la siguiente nota “Nota: Este punto queda a solicitud de nuestros
Clientes a través de los contratos establecidos. “Esto debido a las diferencias existentes en-
tre una politica del SGSI y los contratos establecidos con nuestros clientes.

Punto 39: Se agrego lo siguiente; que cualquier incidente de seguridad de la informacion de-
bera de ser informado al Lider de Seguridad de la informacion y Mejora Continua.
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05

06/17/2020

Se Cambia fecha a la Politica General del Sistema de Gestion de la Informacion SGSI.
Se cambia Revision de Documento.
Se modifica aprobador de la subdireccién de operaciones.

Descripcion del Cambio

Numero de Revision Fecha de Aprobacién

06

01/07/2021

Se Cambia Puesto de aprobadores a Lideres de Operacion para México y Peru, y se agrega la

posicion de Subdirector de Desarrollo Humano como aprobador.

Punto 17. Se debe utilizar un firewall perimetral que permita controlar el acceso solo a las di-
recciones IP y puertos autorizados, asi como accesos remotos (VPN).

Se modifica aprobador de la subdireccion de operaciones.

Punto 35. Se agrega el inventario debe de registra nombre de responsable en su operaciéony
almacenamiento.

07

07/30/2021

Actualizacion de aprobadores.
Punto 24. Se agrega opcion a) para registro de usuarios genéricos o personalizados.

08

25/09/2023

Se elimina de MDY la parte de BPO & Contact Center

09

20/09/2024

Serevisé el documento y se determiné que no ha sufrido cambios

10

19/02/2026

Se corrige un error de revision.
Se actualiza 1. Aprobacion del documento
Se revisé el contenido y se determina que no requiere actualizacion

Prohibida su reproduccidn total o parcial sin la expresa autorizacion de MDY Contact Center

Los documentos oficiales se encuentran en el aplicativo INTRANET.
Todas las copias electrénicas e impresiones se consideran como “~"Documento No Controlado”.

GLRE-CP-001 Revision 06

Pagina 4




MDY BPO & CONTACT CENTER

Mm NOMENCLATURA: GLPOL-SGSI-001 | FECHA DE EMISION: Febrero 12, 2026
Politica del Sistema de Gestidn de Seguridad de la Informacion.

REVISION: 10 PAGINA: 5 de 11

Politica General del Sistema de Gestion de la Seguridad de la
Informacion (SGSI) MDY

MDY se compromete a preservar la confidencialidad, disponibilidad e
integridad de sus activos de informacion, protegiéndolos contra
amenazas internas y externas, mediante la implementacion del Sistema
de Gestion de la Seguridad de la informacién y la metodologia para la
gestion del riesgo, manteniendo la mejora continua; adicionalmente a
cumplir con las disposiciones contractuales y legales aplicables a la
entidad, asi como las disposiciones internas relacionadas con la
seguridad de la informacion.

Actualizado: Febrero 12, 2026

GLRE-CP-001 Revision 06
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La presente Politica de Seguridad de la Informacién establece los requerimientos de seguridad de la informacién que deben cumplir las unidades
de Negocio que den servicios los cuales tengan acceso a la informacion o sistemas de informacién misma que sera revisada anualmente o cuando
ocurran cambios significativos.

Todo el personal, que labore en MDY vy sus filiales esta obligado a cumplir las politicas de seguridad y proteccidn de la informacién. En caso de
incumplimiento de cualquiera de estas obligaciones MDY se reserva el derecho de ejercer las acciones juridicas conducentes, a ejercer el
derecho de veto sobre el personal y/o proveedor que haya cometido la infraccidn, asi como adoptar las medidas correctivas y las acciones
judiciales que se consideren pertinentes en contra del proveedor y/o de los empleados del mismo.

La violacién a las disposiciones contendidas en esta politica podra tener como consecuencia la terminacion anticipada de contratos y/o cancela-
cion de las relaciones comerciales entre las partes.

Obligaciones:

1. La empresa debe tomar las acciones necesarias (técnicas, administrativas o de cualquier otra indole) que asegure que todo su personal in-
terno/externo o tercerizado conoce y cumple el presente lineamiento de seguridad. Dichas acciones podran ser entre otras, el nombramiento
de un responsable de la seguridad de la informacion, el establecimiento de herramientas y de procesos de seguridad.

2. La empresa debe incluir en su proceso de contratacién de personal, los parametros necesarios vertidos en este lineamiento de seguridad y
obtener el compromiso por escrito de los empleados de que conocen y se comprometen a cumplirlos (el conocimiento de esta politica también
aplica para proveedores de servicio de MDY. Asi mismos debera de establecer un proceso disciplinario formal para el personal que haya come-
tido una violacion a dichos lineamientos.

3. La empresa serd la responsable de verificar los antecedentes del personal, y debera cerciorarse que los antecedentes de sus empleados no han
sido sancionados o juzgados por malas practicas profesionales, ni que se ha visto envuelto en incidentes relacionados con la confidencialidad
de la informacién con algln otro empleador.

4. Llainformacién, sistemas de informacidn o recursos proporcionados por MDY, solo deberdn ser empleados para el desarrollo de las funciones
y servicios que fueron designados, por lo que NO deberan emplearse para un uso distinto o para la obtencién de un beneficio personal.
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10.

11.

12.

13.

La empresa, colaboradores, terceros/proveedores NO deberan de recabar informacién adicional a lo establecido por MDY, en las funcio-
nes o actividades desempefiadas.

Se debe de hacer uso del aviso de privacidad autorizado por MDY.

No se debe extraer por ningin medio fisico o electrénico hacia fuera de las instalaciones donde desarrollan las funciones de los servicios
contratados informacién de ningun tipo, ya que esta es propiedad de MDY o de sus clientes, cualquier mal uso sera perseguido y sancionado
de acuerdo a la legislacidn aplicable.

No se deben realizar pruebas para detectar y/o utilizar una supuesta debilidad de seguridad en la informacidn, sistemas de informacién o
recursos proporcionados por MDY y/o Clientes, sin previa autorizacién por escrito de Gerencia de Innovacién y Tecnologia de MDY.

Cualquier empresa externa proveedora de un servicio se deberd comprometer a apegarse a los procedimientos operativos establecidos por
MDY necesarios para llevar un control de los accesos a los sistemas de informacion utilizados, asegurando que su personal solo cuente con
los accesos minimos necesarios para realizar sus funciones de acuerdo a lo solicitado por MDY.

Se debe informar de inmediato cualquier modificacién (alta o baja de personal, o cambio de funciones o responsabilidades) por parte del
area de Desarrollo Humano que se produzca en las cuentas de acceso del personal, solicitando dichos cambios por los medios que le sean
indicados por MDY, asi como garantizar que los empleados no dispongan de informacién relacionada con MDY al momento de su baja de
la operacién en los servicios contratados.

Los equipos de cdmputo del personal asignados solo deben tener instalado el sistema operativo y las aplicaciones autorizadas por MDY.

Los equipos de cdmputo del personal asignados solo deben contar con salida a Internet cuando sus funciones asi lo requieran y este de-
bera de tener el servicio de Internet SOLO a los sitios autorizados por MDY.

Los equipos de cdmputo del personal asignados deben contar con un antivirus instalado, activado y actualizado todo el tiempo, el cual debe
ser autorizado por MDY y cuando aplique el autorizado por el Cliente.
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14. Los equipos de computo del personal asignados deben mantener los ultimos parches de seguridad de acuerdo a los sistemas de
informacién utilizados.

15. Losequipos de computo asignados al personal deben restringir los privilegios de los usuarios finales para que no puedan modificar
las opciones y configuraciones de seguridad de los equipos.

16. Los equipos de computo asignados al personal deben de tener deshabilitados de forma permanente los puertos USB o cualquier
otro puerto de comunicacién que permita la conexion de medios de almacenamiento externos de informacidn, cualquier excep-
cidn se requiere autorizacion de Gerencia de Innovacidon Tecnoldgica de MDY.

17. Se debe utilizar un firewall perimetral que permita controlar el acceso solo a las direcciones IP y puertos autorizados, asi como
accesos remotos (VPN) por MDY.

18. Se debe mantener en la red local una configuracién de direcciones IP fijas en Operacidn principal y solo DHCP como convenga
para Staff, que permita la clara identificacidon de un equipo en caso necesario.

19. Se debe de segmentar la red local de tal forma que los recursos tecnolégicos de cada campafia/cliente que opere MDY, estén
separadas ldgicamente.

Nota: Este punto queda a solicitud de nuestros Clientes a través de los contratos establecidos.

20. Se debe de asegurar que, en la red local, los puertos de los switches de distribucidén que no se encuentren en uso, sean dados
de baja o se encuentren bloqueados.

21. Se debe de contar con herramientas que permitan identificar de manera preventiva cualquier acceso o cambio no autorizado, asi
como los intentos de acceso, a los servidores y equipos de comunicaciones de la red local.

22. La empresa debe de establecer periddicamente campafias de informacién sobre proteccion de datos de particulares para
su personal, especialmente en las 4reas de trabajo de los asesores telefénicos.
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23. El personal debe bloquear sus equipos de computo cuando se ausentan de su lugar de trabajo, ya que los accesos a los sistemas de informa-
cién son personales e intransferibles.

24. Para poder acceder a los sistemas de informacién de MDY el personal debe de:

a. Elusuario de dominio se puede manejar de manera genérica o personalizada de acuerdo a los requisitos contractuales con clientes.

b. Utilizar un Password/contrasefia de al menos 8 caracteres, utilizando valores alfanuméricos, combinando mayusculas y minusculas, asi como
cambiar por lo menos cada 30 dias el password/contrasefia utilizado cuando el sistema no lo solicite automaticamente.

c. Accesar Unicamente con el User Id/Usuario/ldentificador de usuario/cuenta de acceso. Las cuentas de acceso (User Id/Usuario/ldentificador
de usuario) son intransferibles. Cada persona con acceso a informacién de MDY o de sus clientes, es responsable de la actividad desarrollada
por su identificador de usuario y todo lo que de este se derive.

El personal no debe compartir su cuenta(s) y/o password(s) o revelarlo a otras personas, ni anotarlos en recordatorios a la vista o en
archivos electrdnicos.

25. El personal no debe usar macros o procesos automatizados que causan o generan peticiones masivas a los sistemas de informacidn propie-
dad de MDY, en caso necesario se requiere autorizacion de la Gerencia de Innovacion y Tecnologia de MDY.

26. El personal que por sus funciones requiera el uso de correo electrénico para el intercambio de informacién de MDY con clientes o proveedo-
res, deberd de utilizar solo cuentas del dominio @mdycontactcenter.com, @mdybpo.com o el dominio de algin proveedor contratado el
cual cumpla las politicas de Seguridad de la informacién. En caso de que el cliente solicite que sea su dominio el utilizado para intercambio
de informacion, el cliente debera proporcionar las cuentas de correo necesarias bajo la administracién y gestion de la informacion de sus
cuentas.

27. En la Operacidén principal no se permiten los servicios de impresidn, escaner, fax y copiado. El personal que por sus funciones lo requiera
deberd de retirar inmediatamente cualquier informacién propiedad de MDY o de sus clientes que se haya empleado en dichos medios. Los
equipos de impresidn, escaner, fax y copiado deberdn de estar ubicados en espacios que permitan controlar su acceso fisico.
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28.

29.

30.

31.

32.

33.

34.

El personal en Operacion no debe guardar informacion propiedad de MDY o de sus clientes, en los discos duros de las computadoras. El per-
sonal que por sus funciones lo requiera y haya sido autorizado, no deberd de almacenarla mas del tiempo necesario determinado por MDY
de acuerdo a las funciones que fueron asignadas.

En caso de que por la operacion se requiera y asi haya sido autorizado, el manejo de documentos en papel y/o de medios fisicos que conten-
gan informacién propiedad de MDY o de sus clientes, se deben de proteger en un lugar seguro, de forma que no sean expuestos a personas
no autorizadas.

La empresa se debera de asegurar que se borre de forma segura, toda la informacién contenida en cada uno de los equipos que por cualquier
motivo se vayan a dar de baja de la operacion, esto con la finalidad de proteger la informacién contenida en los mismos.

Las instalaciones en donde se desarrollen la operacion principal deberdn de ser cerradas y contar con controles de acceso fisico que garan-
tice el ingreso de solo el personal autorizado.

Nota: Este punto queda a solicitud de nuestros Clientes a través de los contratos establecidos, asi como lo indique el reglamento civil

de cada entidad. (INDECI, Proteccion Civil).

No se debe permitir el acceso a las instalaciones donde se realizan las actividades de operacién con celulares, cdmaras, Smartphone, equipos
de computo, medios electrénicos de almacenamiento, elementos de escritura (cuadernos, plumas, hojas, etc.) o cualquier otro medio fisico
o electrdénico que pueda ser utilizado para extraer informacién propiedad de MDY o de sus clientes, por lo que la empresa debe establecer
un filtro en el cual de manera supervisada se realice el depdsito y custodia de objetos personales.

Se debe asignar un espacio restringido y de uso exclusivo para el alojamiento de los equipos de comunicaciones y servidores, dicho espacio
debe contar con medidas de control de acceso fisico y ldgico que permita el ingreso solo de personal autorizado.

En caso de que se desarrolle o adquiera una aplicacion para la operacion, directamente o a través de un tercero, debera contar con la previa
autorizacion de MDY, dicha aplicacion debe cumplir con los requerimientos de seguridad que MDY establezca (entre otros la des habilitacion
de puertos y servicios innecesarios, habilitacion de bitacoras, control de acceso, validacidon de datos de entrada, manejo de errores, valida-
cion de password, restriccion en sesiones, etc.)
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35.

36.

37.

38.

39.

Se debe de mantener actualizado un inventario de los equipos de computo o sistemas de informacidn que procesen, almacenen o
estén conectados a informacidn, sistemas de informacion o recursos de MDY, que sean empleados para el desarrollo de los servicios
contratados. Se debe de considerar entre otros, estaciones de trabajo, servidores de correo, servidores de archivos, bases de datos,
equipos de comunicaciones como router, switches, firewalls, herramientas de seguridad como antivirus, filtros de contenido, etc.;
dicho inventario debe incluir la ficha técnica del hardware, topologia de red, direccionamiento IP, memoria técnica y baseline de
configuracion del software, el inventario debe de registra nombre de responsable en su operacién y almacenamiento.

MDY llevara a cabo auditorias internas de seguridad de la informacidn de forma periddica, directamente o a través de un tercero,
por lo que los empleados/colaboradores estaran obligados en cualquier momento a permitirlas y deben de colaborar con el equipo
auditor y facilitar todas las evidencias y registros que le sean requeridos.

Todo personal/proveedor que se encuentre laborando dentro de las instalaciones donde se desarrolla la operacion, debe vigilar que
la empresa cumpla con la aplicacién de esta politica de seguridad de la informacién.

Todo personal/proveedor que labora en las instalaciones donde se desarrollan la operacion, debe validar y solicitar la autorizacion
al Gerente de Innovacidn Tecnolégica de MDY de cualquier excepcion a este estandar de seguridad, que por necesidades del servicio
asi se requiera, como uso de internet, correo, software de oficina, etc., y debera de llevar un control y administracion de dichas
excepciones.

Cualquier incidente de seguridad de la informacion deberd de ser informado a la Gerencia de Innovacién y Tecnologia y Lider de
Seguridad de la informacion y Mejora Continua de MDY de manera inmediata después de ser detectado.
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